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Convenzione Comufficio 2018

Cyber Risk

La copertura assicurativa del rischio definito “Cyber” & un supporto fondamentale per 'azienda nel sostenere i
danni conseguenti un attacco informatico.

Attivita: verificatori di misuratori fiscali,
installatori, riparatori e verificatori di sistemi di pesatura,
vendita ed installazione di computers (no software),
vendita ed installazione di attrezzature per I'ufficio,
manutenzione di computers e attrezzature elettroniche per I'ufficio.

A seguito, alcuni servizi e garanzie presenti nel contratto:

SERVIZIO DI PREVENZIONE
DEI RISCHI DI INTRUSIONE NEL SISTEMA INFORMATICO DELL’ASSICURATO

Prevede:

1) I'analisi del sistema informatico dell’Assicurato al fine di individuarne eventuali vulnerabilita;

2) Iinvio all’Assicurato di un rapporto sulle vulnerabilita del sistema informatico;

3) 'aggiornamento dei sistemi operativi e degli applicativi finalizzati alla protezione del sistema informatico e dei dati
informatici dell’Assicurato (quali ad esempio antivirus, firewall e simili);

4) la verifica delle connessioni in uscita del sistema informatico dell’Assicurato;

5) la configurazione di un sistema di ripristino (ad esempio il backup);

6) I'installazione di un software gratuito finalizzato a limitare le conseguenze di un attacco informatico (ransomware);
7) la comunicazione all’Assicurato di informazioni sulle misure di sicurezza e sul comportamento da tenere in caso di
attacco informatico.

Il servizio & facoltativo e non prevede costi aggiuntivi per I’Assicurato.

SERVIZIO DI PREVENZIONE
IN MATERIA DI PROTEZIONE DEI DATI PERSONAL|

Prevede:

1) Un processo guidato (check-list) di individuazione degli obblighi dell’Assicurato in tema di protezione dei dati
personali;
2) Una serie di indicazioni in tema di protezione di dati personali.
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GARANZIA IN CASO DI
INTRUSIONE NEL SISTEMA INFORMATICO DELL’ASSICURATO

La Societa Assicuratrice:

1) fornisce all'Assicurato I'assistenza tecnica in modalita remota al fine di identificare le modalita di

accadimento dell'intrusione, i danni ed i dati informatici danneggiati;

2) sostiene le spese per I'eventuale perizia per determinare la causa dell'intrusione;

3) fornisce all’'Assicurato I'assistenza tecnica “in loco” qualora I'assistenza tecnica in modalita remota non sia risolutiva;
4) sostiene le spese di ripristino logico dei dati informatici danneggiati o cancellati;

5) sostiene le spese per ripristinare la funzionalita del sistema informatico;

6) fornisce all’'Assicurato il servizio di sblocco o salvaguardia dei dati informatici a seguito di un attacco informatico che
minacci il blocco o comunque la perdita della disponibilita dei dati stessi.

GARANZIA IN CASO DI
INOSSERVANZA DEGL| OBBLIGHI IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

In caso di:
* un intervento dell’Autorita Garante per la Protezione dei dati personali,

oppure

+ una richiesta di risarcimento a seguito di:

1) diffusione di dati personali, anche se conseguenti a perdita o furto di dati cartacei o di dispositivi facenti parte del
sistema informatico dell’Assicurato;

2) trasmissione di malware;

3) pubblicazione di informazioni lesive della reputazione, immagine e privacy tramite i media ufficiali.

La Societa Assicuratrice:

1) fornisce I'assistenza tecnica in modalita remota al fine di identificare le modalita di inosservanza degli obblighi in
materia di protezione dei dati personali contenuti nel sistema informatico dell’Assicurato;

2) sostiene le spese per:

* 'eventuale perizia per determinare la causa dell'inosservanza;

« l'identificazione di dati personali oggetto dell'inosservanza;

* la notifica della perdita o diffusione dei dati personali a rispettivi interessati, in base alla normativa

vigente al momento del sinistro;

« la notifica della perdita o diffusione dei dati personali al’Autorita Garante per la Protezione dei dati Personali, in base
alla normativa vigente al momento del sinistro.
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SEZIONE RESPONSABILITA’ CIVILE VERSO TERZI

La Societa, nei limiti del massimale indicato e limitatamente alle perdite pecuniarie, tiene indenne I'Assicurato di
guanto questi sia tenuto a pagare, quale civilmente responsabile ai sensi di legge, a titolo di risarcimento (capitale,
interessi e spese) per danni involontariamente cagionati a terzi nell’esercizio dell'attivita, a seguito di:

1) diffusione di dati personali, anche se conseguenti a perdita o furto di dati cartacei o di dispositivi facenti parte del
sistema informatico dell’Assicurato;

2) trasmissione di malware;

3) pubblicazione di informazioni lesive della reputazione, immagine e privacy tramite i media ufficiali.

L’assicurazione vale anche per la responsabilita civile che possa derivare all’Assicurato da fatto, anche doloso, di
persone delle quali debba rispondere.

Massimale unico per tutte le garanzie: euro 25.000,00
(Massimale per sinistro e per anno)

Premio annuale: euro 180,00
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