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Oggetto: Affrontare il rischio informatico (Cyber Crime).

I rischi informatici crescono in modo esponenziale attaccando le attivita imprenditoriali e professionali
indipendentemente dal settore e dalla dimensione. Cio espone le imprese al rischio di subire e di provocare a
terzi danni di natura informatica.
La nuova normativa europea crea I'European Cyber Crime Center e definisce la strategia sulla data
protection:
- Direttiva 2013/40/UE fissa le regole per la gestione degli attacchi contro i sistemi d’informazione;
*  Precisa il miglioramento degli strumenti di contrasto al cyber crime tramite il ravvicinamento della
normativa penale degli Stati membri;
« Miglioramento della collaborazione transfrontaliera tra autorita;
» Creazione delle condizioni per un sistema efficace di monitoraggio e raccolta di dati statistici sui reati
informatici.

Alcuni punti importanti del Regolamento Europeo:
Sanzioni amministrative comminate nei casi di mancata predisposizione e adesione al Project by design.

Sanzioni fino a 20.000.000,00 oppure al 4% del fatturato mondiale, nel caso siano violate:
*  Principi relativi al trattamento ed al consenso;
« Disposizioni relative ai diritti dell'interessato;
» Disposizioni in materia di trasferimento dati;
+ Violazione di ordine di cessazione del trattamento.

Sanzioni fino al 2% del fatturato mondiale, nel caso siano violate:
« Notifica Data Breach alle autorita competenti;
* Notifica Data Breach agli interessati;
« La notifica verso le Autorita competenti e gli interessati deve essere effettuata entro le 72 ore dal
momento in cui si scopre |'attacco informatico.

Le attivita che Comufficio svolge per aiutare i propri clienti associati ad affrontare il Cyber Risk: Assessment
iniziale per valutare il gap tra la situazione esistente e i requisiti principali della normativa:

e Responso negativo: Suggeriamo specialisti per risolvere le criticita evidenziate;
e Responso positivo:
o Proponiamo un pacchetto che comprende un agent di verifica periodica dello stato del sistema e
una copertura assicurativa che copre il risarcimento verso terzi e I'indennizzo verso I'assicurato;
o Definiamo il ruolo per il Data Protection Officer dell’azienda, contribuiamo a formarlo nelle
tematiche specifiche;
o Sviluppiamo il piano per la formazione e I'awareness sul tema Cyber Risk da svolgere
all'interno dell’azienda sul personale coinvolto.
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Gli analisti economici definirebbero “incumbent” (che sta per arrivare) I'effetto del “pacchetto protezione dati
personali” conseguente ai regolamenti Europei 679 e 680 del 2016. Si tratta di norme gia approvate e
cogenti ma che diventerebbero pienamente obbligatorie (e contestabili) a partire dal 21 maggio
2018.

E’ una data ormai dietro I'angolo che portera a nuove importanti necessita per tutte le organizzazioni, tanto
le aziende private quanto gli Enti Pubblici, e che apre opportunita di business alle aziende del settore
ICT, sia in termini di hardware, sia di software ma soprattutto di consulenza e di servizi personalizzati.

Il testo impone infatti alle imprese e alle pubbliche amministrazioni una forte e reale responsabilizzazione
alla protezione dei dati personali sensibili.

La responsabilita della protezione non potra pil schermarsi dietro il mero adempimento formale di mettere
una firma per presa visione dell'informativa o per il consenso al trattamento di dati sanitario sensibili: il
regolamento € infatti impostato in un modo piuttosto innovativo per la visione giuridica italiana e si basa
sulla richiesta di “fare qualcosa in modo organico e ragionato” (Project by Design), sulla presenza di un
responsabile/controller e sulla verifica continua dell’utilizzo del sistema da parte delle risorse interne
all'organizzazione.

Bardicchia & Partners, gia da anni fornitore di Comufficio di servizi di consulenza e di contenuti per la
formazione, sta strutturando un programma che sostenga le aziende italiane in questa nuova sfida del
mercato e che possa anche fare leva sugli strumenti della formazione finanziata messa a disposizione degli
Associati Comufficio.

Gli obiettivi che ci siamo posti sono due: aiutare gli Associati ad essere in regola con la normativa,
sostenere gli Associati nella loro azione sul mercato della cyber sicurezza.

Siamo pronti per avviare un primo ciclo di webinar e di incontri dedicati per approfondire il tema; potete
inviare la vostra richiesta d’interesse all'indirizzo: info@comufficio.it .

Con i migliori saluti.

Il Direttore Generale
Fabrizio Venturini

Voutuons
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